Diinya Enerji Konseyi Tiirk Milli Komitesi TURKEY

Enerji Sektériinde Siber Giivenlik Calisma Grubu LUELK

SG1 - Ocak 2018 KOMITESi

SIBER GUVENLIK BULTENI

Bilisim ve endustriyel otomasyon teknolojilerinin kritik enerji altyapilarinda yaygin
kullaniminin bir sonucu olarak bu yapilarda siber glvenligin saglanmasina yonelik
calismalar giderek hiz kazanmistir.

Periyodik olarak yayinlanmasi planlanan sektér bilteni ile bu alandaki farkindaliga katki
saglanmasi amaglanmaktadir.

Enerji Sektériinde Siber Guvenlik (ESSG) Calisma Grubu tarafindan hazirlanan Siber
Guvenlik Bulteninde dinyadan ve Ulkemizden glncel siber glvenlik haberlerinin
derlenip sunulmasi planlanmaktadir.

1. Enerji Sektériinde Kritik Arastirma

Bank Info Security sitesinde yer alan habere gbére, Massachusetts merkezli
CyberX sirketi tarafindan 375 kurum Uzerinde yapilan bir galismada, kurumlarin
sistemlerindeki zayif noktalar ve zafiyetler arastirildi.

Calisma siiresince, s6z konusu kurumlarin ag trafigi incelenerek aga bagl cihazlar
tespit edildi. Daha sonra derin paket muayenesi ve ag trafigi analizini ile
kurumlarin %58‘inin Modbus kullandigi gorildi. Uzmanlar tarafindan Modbus
TCP'de cok sayida glivenlik acigi ve zafiyet bulundu. Bu acikliklarin saldirganlar
tarafindan istismar edilebilecegini soylendi.

Kurumlarin %76’sinin Windows’un eski versiyonlarini kullandigi da tespit edildi.
Microsoft’'un glincellenmeyen sistemler igin lcretsiz glivenlik destegi saglamiyor
olmasi kullanicilari giincelleme konusunda dikkatli olmaya zorlamaktadir. Bununla
yani sira arastirma, kurumlarin bilgi teknolojileri butgesine iliskin yatirrm planlari
konusunu da oncelikli olarak ele almadigini géstermistir. Windows’un eski
versiyonlarinin kullanilmasinin EKS igin risk teskil ettigi uzmanlar tarafindan ifade
edilmistir. Yapilan arastirmada birka¢ noktaya dikkat cekilmektedir.

S6z konusu kurumlarin neredeyse %60’ sifrelenmemis kullanici girisi bilgileri
kullaniyor ve bu bilgiler ag icinde serbestce gezebiliyor. Saldirganlarin bu sifrelere
ulasmasinin cok kolay oldugu dederlendirilmektedir.

Ayrica kurumlarin neredeyse vyarisi Windows isletim sisteminde antivirls
kullanmiyor. EKS sadlayicilarinin antiviriis kullanimi durumunda garantiyi
gecersiz saymas! sebebiyle bu programlara ragbet olmuyor. Son olarak
kurumlarin %10’u koti amach yazilimlarin vermis oldugu zarardan habersiz.
Bunlarin icinde WannaCry, NotPetya ve Conficker solucani gibi neredeyse genis
capl etkileri olan saldirilar da var.

Haberin kaynadi icin siteyi ziyaret ediniz.
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https://siberbulten.com/strateji-guvenlik/kritik-altyapilarin-cogu-40-yillik-protokolu-kullaniyor/
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2.

ENCS, enerji sektorii icin RTBT Siber Giivenlik Egitimi baslatti

ENCS, Avrupa capinda gulivenli kritik enerji sebeke ve altyapi entegrasyonu igin
cesitli paydas gruplari ve glvenlik uzmanlar ile ortak calisma yapan bir
kurulustur. ENCS, RTBT ekiplerini kurarak enerji sektdérlinde siber glvenlik
uygulamalar Gzerine egitimlere basladi.

RTBT siber glvenlik egitimi ile katiimcilar, hacker ve savunma grubu olarak,
enerji sektérine 6zel tasarlanmis canl bir saldiri senaryosuna tabi tutulacak.
Canlandirma senaryolarinin, bu tir tehditlerin nasil tespit edilecegi ve ¢ozilecedi
konusunda ihtiya¢c duyulan bilginin pekistiriimesine yardimci olacagi tahmin
ediliyor.

Egitim kapsaminda Gridnet adi verilen bir similasyon ortami tasarlanmistir.
Egitim ortamina orta gerilim devre kesiciler, yonlendiriciler, protokol ag gecitleri
ve koruma rdleleri gibi fiziksel yardimci cihazlar yerlestirilmistir.

Egitimin ilk iki ginU igin glvenlik uzmanlar tarafindan farkli siber saldiri
tekniklerine ve gesitli savunma dnlemlerine iliskin detayh bilgilendirme yapilmasi
planlanmistir. Uglincii glin ise, enerji sektdriinden katihmcilarin, kirmizi takim ve
mavi takim olarak ikiye ayrilmasi planlanmistir.

Son gin yapilmasi planlanan uygulamali egitimde kirmizi takim, operasyonel
teknoloji risklerine karsi yiksek donanima sahip Gridnet'i kapatmaya galisacaktir.
Kirmizi takim katilimcilar bilgisayar korsani gibi dlistinmeye zorlanacaktir. Mavi
takim ise glvenlik izleme, ihlal tespiti ve olay ¢6zlimlemesi Uzerinde calisarak
simule edilmis bu enerji sebekesini savunmaya calisacaktir.

Haberin kaynadi igin siteyi ziyaret ediniz.

Kaspersky Lab EKSler icin 2017 yilini degerlendirdi

2017, Endustriyel sistemlerde bilisim glvenliginin yogun olarak giindeme geldigi
bir yil oldu. Glvenlik arastirmacilari tarafindan, yizlerce yeni glvenlik acgigi
kesfedildi ve raporlandi; EKS ve teknolojik sirecglerde yeni tehdit vektérleri
konusunda uyarilar yapildi; hedefli saldirilar tespit edildi(6rnegin, Shamoon 2.0 /
StoneDrill). Stuxnetten sonra ilk defa fiziksel sistemleri hedef alan “cyber
weapon” adi verilen bir toolset kesfedildi.

Bununla birlikte, 2017 yilinda endustriyel sistemler igin en 6nemli tehdit,
sifreleme fidye saldirilari oldu. Kaspersky Lab ICS CERT raporuna goére, yilin ilk
yarisinda 33 farkl sifreleme yazilimi kesfedildi. Dinyadaki 63 Ulkede sayisiz
saldin engellendi. WannaCry ve ExPetr'in yikici ransomware saldirilari,
endustriyel isletmelerinin temel Gretim sistemlerini koruma yoénelik bakis agisini
degistirmis gorundyor.

Haberin kaynadi igin siteyi ziyaret ediniz.
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4. Bad Rabbit Fidye Yazilimi 'EternalRomance’ Exploitini Kullaniyor

Cisco’s Talos Security Intelligence tarafindan yayinlanan yeni bir raporda Bad
Rabbit fidye yaziiminin EternalRomance exploitini kullandigi ortaya cikti.
Microsoft ve F-Secure de Bad Rabbit fidye yazilimindaki exploitin varligini
dogruladi.

EternalRomance, birbirine baglh Windows bilgisayarlari arasinda veri aktarimi igin
bir protokol olan Microsoft'un Windows Server Message Block (SMB)'undaki bir
kusurdan (CVE-2017-0145) vyararlanir ve bdylece Windows istemcileri ve
sunuculari tGzerinde uzaktan kod yuratilmesine olanak tanir.

Kendinizi Bad Rabbit'ten korumak icin WMI hizmetini devre disi birakmaniz
onerilir. Boylece, koéti amach yazilmin adiniza yayillmasini 6nlenir. Ayrica,
sistemlerinizi dizenli olarak glincelleyin ve sisteminizde iyi ve etkili bir antivirtus
guvenlik paketi bulundurun.

Haberin kaynadi icin siteyi ziyaret ediniz.

» 27 Subat 2018, Briksel — European Cyber Security Forum (CYBERSEC)
= 27-29 Mart 2018, Abu Dabi - Cyber Security for Energy And Utilities
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https://thehackernews.com/2017/10/bad-rabbit-ransomware.html

