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BORU HATTI SIBER SALDIRISI, ABD ALTYAPI
_ GUVENLIGININ YENIDEN
DEGERLENDIRILMESINI GEREKLI KILIYOR *

Gecen Cuma, Houston'dan New York Limani'na ve New Jersey'e 5.500 mil
uzunlugundaki ve Dodu Kiyisi'nin yakit ihtiyacinin %45'ini karsilayan Alpharetta
merkezli Colonial Pipeline'a bir siber saldiri dizenlendi. Fidye yazilimi saldirisinin,
‘Darkside’ isimli bir hacker grubu tarafindan gerceklestirildigine inaniliyor. Siber saldiri,
operasyonel bilgisayar sistemlerinden ziyade isletmeyi hedef alsa da sirket tim boru
hatti islemlerini gok sayida ihtiyat nedeniyle durdurdu. Yakit fiyatlan yuikseldi. Boru
hattini galistiran sistemler tehlikeye atilirsa, boru hatti haftalarca hatta aylarca
kapatilabilir. Biraz sansla, bu durum hafta sonuna kadar kaldirilabilir.

Ulastirma Bakanligi, yakitlarin tasitlarla tasinmasi igin acil bir feragatname yayinladi,
ancak bu uzun vadeli bir ¢g6ziim degil. Amerika Birlesik Devletleri ve altyapisi ister rakip
ulkeler ister firsatgl suglular tarafindan olsun, daha fazla siber saldiri ile karsi karsiya
kalacak.

Bazi bilgisayar korsanlari, sadece para almak icin bu siber saldirilari gerceklestirirler,
ancak bu tip suclar genellikle disman bir gtcten de kaynakli olabilir. Suglanan érgatin
Rus baglar var, ancak bu baglar hentiz dogrulanmadi.

Bu 6zel saldirinin Rusya, Cin veya baska bir hikimet tarafindan emredilmis olup
olmadigi, ortaya cikarmak igin kapsaml bir sorusturma gerekmektedir. Su anda
sOylenebilecek sey, Amerika'nin savunmasizhdinin rakipleri tarafindan géz ardi
edilmeyecegidir. Slphesiz uygulanabilir hedefler belirlenmekte ve bunlardan
yararlaniimaktadir.

Gegen yilki SolarWinds saldirisi, belki de tarihte ABD'ye yapilan en blyuk siber saldirydi.
Daha sonra aylarca tespit edilmeyen saldiri, faillerin (muhtemelen Rus kdkenli) sadece
0zel sirketlerin degdil, 6nemli devlet kurumlarinin e-postalarina ve dosyalarina
erismesine izin verdi. Etkilenen kurumlar arasinda Pentagon, Disisleri Bakanligi ve
Ulusal Niikleer Giivenlik idaresi calisanlari vardi. Ozel sirketler arasinda ise McDonalds
MCD, AT&T ve Microsoft MSFT bulunuyordu.

Gelecekteki bir siber saldiri, sivil altyapiyi hedef alabilir, hastane sistemlerini veya
Ulkenin her gin glvendigi hava trafik kontrol frekanslarini bozabilir. Sistemler,
SolarWinds'de oldugu gibi, kimsenin haberi olmadan aylarca tehlikeye atilabilirse
koordineli bir saldiri ayni anda dizinelerce askeri ve sivil hedefi de vurabilir.
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Amerika Birlesik Devletleri'ne fiziksel bir saldir hayal edin, guvenlik gigleri Ulke
capindaki elektrik kesintileri ve vyakit kithiklari nedeniyle etkili bir sekilde yanit
veremiyor, yanlis bilgi alinlyor ve temel altyapi ciddi sekilde etkileniyor. Mikemmel
sekilde dlizenlenmis bir siber saldiri, midahaleyi ve kurtarmayi sakatlayarak fiziksel bir
saldinyi kolaylastirabilir.

Siber savas gelecedin savasidir ve Amerika saldirilara karsi hiikiimetin ve sanayicilerin
farkina vardigindan cok daha savunmasizdir. Bazi elestirmenler, Baskan Biden'in altyapi
planinda siber givenlik finansmani eksikligine isaret etti. Bu sorun, yalnizca harcama
yoluyla cozillebilecek bir sorun dedil, Amerika'nin daha koti saldirilarla
karsilasmamasini veya misilleme yapma yetenegini kaybetmemesini saglamak igin ayri
ve iki tarafli bir yasa tasarisi gerekiyor.

Ulusal altyapi projeleri givenlik dasunulerek gelistirilmeli, eskiyen donanim ve
yazihmlar degistirilmelidir. Amerika, Cinli veya Rus bilgisayar korsanlarinin kritik ulusal
altyapiyi tehlikeye atmasina izin vermemelidir. Bltlin bunlar paraya mal olacak. Bazi
harcamalar tartismasiz bir sekilde gereklidir. Savas degisti ve Amerika'nin dismanlari
bunu ok iyi anladi. Kongre de ayni seyi yapmali yoksa 21. yuzyil kaybedilecektir.
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